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     1 Назначение

Главной целью протокола simple mail transfer protocol (SMTP, RFC-821, -822) служит надежная и эффективная доставка электронных почтовых сообщений. SMTP является довольно независимой субсистемой и требует только надежного канала связи. Средой для SMTP может служить отдельная локальная сеть, система сетей или весь Интернет.
2 Основные сведения о протоколе

SMTP базируется на следующей модели коммуникации: в ответ на запрос пользователя клиентская часть устанавливает двустороннюю связь с получателем и ведет обмен данными в режиме диалога. Обмен символьной информацией ведется в ASCII-кодах.
Основными функциями клиентской части протокола SMTP должны являться следующие функции:

- установки TCP-соединения;

- формирования и отправка команды;

- анализа отклика сервера;
- установки и обработки таймера; 

- взаимодействия с пользователем.

В протоколе SMTP должен быть реализован следующий минимальный набор команд:

- идентификация клиента (HELO);

- идентификация отправителя (MAIL);

- идентификация получателя (RCPT);

- передача данных (DATA);

- прекращение сеанса (QUIT);

- сброс сеанса (RSET);

- проверка работоспособности TCP-канала (NOOP).
3 Структурно-функциональная схема

Структурно-функциональная схема клиентской части протокола SMTP представлена на рисунке 3.1













Рисунок 3.1 – Структурно-функциональная схема клиентской части протокола SMTP

В состав клиентской части протокола SMTP входят следующие функции:

- установки соединения по протоколу TCP;

- отправки команд;

- анализа отклика сервера;

- установки и обработки таймера;

- взаимодействия с пользователем.

Функция «Установка соединения по протоколу TCP» должна обеспечивать установку соединения по протоколу TCP на 25 порту.

Функция «Отправка команд» должна обеспечивать отправку команд по открытому каналу и переход в режим ожидания отклика от получателя, при этом установив соответствующее ограничение на время ожидания отклика.

Функция «Анализ отклика сервера» должна анализировать полученный отклик и принимать решение о дальнейших действиях клиента.

Функция «Установка и обработка таймера» должна после отправки какждой команды устанавливать таймер в соответствующее значение для ограничения времени ожидания отклика от сервера.

Функция «Взаимодествие с пользователем» должна обеспечивать получение от пользователя команд и данных для отправки, а также возвращать сообщения об ошибках, произошедших при передаче.

4 Форматы команд

4.1 Синтаксис команд

Синтаксис используемых в протоколе SMTP команд приведен в таблице 4.1.

Таблица 4.1 – Синтаксис команд SMTP

	Синтаксис команды
	Описание

	HELO <SP> <domain> <CRLF>
	<SP> - пробел, <CRLF> - комбинация кодов возврата каретки и перехода на новую строку. <domain> - доменное имя машины. При успешном прохождении команды от получателя приходит отклик 250 OK.

	MAIL <SP> FROM: <reverse-path> <CRLF>
	<reverse-path> - обратный путь.

Обязательная команда, которую надо выдать перед отправкой сообщения.

	RCPT <SP> TO: <forward-path> <CRLF>
	<forward-path> - адрес получателя. При благополучном прохождении команды получатель посылает код-отклик 250 OK, и запоминает полученный адрес. Если получатель неизвестен, SMTP-сервер пошлет отклик 550 Failure reply. Команда RCPT может повторяться сколько угодно раз, если адресат не один.

	DATA <CRLF>
	При правильном приеме этого сообщения SMTP-сервер реагирует посылкой отклика 354 Intermediate reply (промежуточный отклик), и рассматривает все последующие строки в качестве почтового текста. При получении кода конца текста отправляется отклик: 250 OK.



	QUIT <CRLF>
	При успешном завершении получатель возвращает отклик с кодом 221.

	RSET <CRLF>
	Все буферы и таблицы очищаются, получатель должен послать отклик 250 OK.


Ограничения на длину строк приведены в 
таблице 4.2.

Таблица 4.2 – Ограничения на длину строк

	Строка
	Ограничение
	Примечание

	Имя пользователя 
	64
	

	Имя домена
	64
	

	<reverse-path>
	256
	Включая разделители (точки, запятые, пробелы)

	<forward-path>
	256
	Включая разделители (точки, запятые, пробелы)

	Команда целиком
	512
	

	Строка отклика
	512
	Включая код отклика и <CRLF>

	Строка
	1000
	


4.2 Коды возврата

Коды возврата SMTP приведены в таблице 4.1.

 Таблица 4.3 – Коды возврата SMTP

	Код
	Возвращаемая строка
	Описание

	211
	System status, or system help reply
	Статус системы или Help

	214
	Help message
	Краткая справка

	220
	<domain> Service ready
	SMTP-сервис готов к работе

	221
	<domain> Service closing transmission channel
	Сервис закрыл канал передачи данных

	250
	Requested mail action okay, completed
	Соединение установлено

	251
	User not local; will forward to <forward-path>
	Пользователь не местный. Выполнить перенаправление запроса


Продолжение таблицы 4.3

	Код
	Возвращаемая строка
	Описание

	354
	Start mail input; end with <CRLF>.<CRLF>
	Начать ввод почтового сообщения

	421
	<domain> Service not available, closing transmission
	Сервис отсутствует. Канал передачи данных закрыт

	450
	Requested mail action not taken: mailbox unavailable [E.g., mailbox busy]
	Нет возможности записать данные в почтовый ящик

	451
	Requested action aborted: local error in processing
	Ошибка при обработке запроса

	452
	Requested action not taken: insufficient system storage
	Запрос не выполнен недостаточно памяти на вычислительной установке

	500
	Syntax error, command unrecognized [This may include errors such as command line too long]
	Синтаксическая ошибка – нет такой команды

	501
	Syntax error in parameters or arguments
	Синтаксическая ошибка в аргументах команды

	502
	Command not implemented
	Данная команда не может быть выполнена

	503
	Bad sequence of commands
	Неправильная последовательность команд

	504
	Command parameter not implemented
	Параметр команды не может быть использован в данном контексте

	550
	Requested action not taken: mailbox unavailable [E.g., mailbox not found, no access]
	Не найден соответствующий почтовый ящик

	551
	User not local; please try <forward-path>
	Пользователь не найден можно попробовать отправить почту по другому адресу

	552
	Requested mail action aborted: exceeded storage allocation
	Превышены квоты на использование ресурсов памяти

	553
	Requested action not taken: mailbox name not allowed [E.g., mailbox syntax incorrect]
	Имя почтового ящика неправильное

	554
	Transaction failed
	Обмен завершился аварийно


4.3 Временные ограничения

Ограничения должны устанавливаться для каждой команды. Ограничения должны легко изменяться, желательно без внесения изменений в исходный код. Это реализуется установкой таймеров для каждой команды.

Ограничения, устанавливаемые в качестве минимальных приведены в таблице 4.2.

 Таблица 4.2 – Устанавливаемые минимальные ограничения

	Действие
	Тайм-аут
	Примечание

	Начальное TCP соединение
	5 минут
	Необходимо различать между разрывом TCP соединения и задержкой перед получением отклика с кодом 220;

	Команда MAIL
	5 минут
	

	Команда RCPT
	5 минут
	

	Команда DATA
	2 минуты
	Время ожидания отклика “354 Start Input”

	Отправка тела письма
	3 минуты
	Время ожидания завершения каждого вызова команды SEND протокола TCP

	Завершение передачи
	10 минут
	Время ожидания отклика "250 ОК". Получателю обычно требуется время, чтобы записать данные по назначению в соответствующий ящик


5 Технологическая схема взаимодействия клиента и сервера при отправке почтовых сообщений

Технологическая схема взаимодействия клиента и сервера при отправке почтовых сообщений представлена на рисунке 5.1.
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Рисунок 5.1 – Технологическая схема взаимодействия клиента и сервера при отправке почтовых сообщений

Клиент осуществляет соединение по TCP порт 25, после чего ожидает приветственного сообщения (отклик с кодом 220) от сервера. Ответ сервера должен начинаться с полного имени домена хоста сервера.

Затем клиент идентифицирует себя с использованием команды «Идентификация клиента» (HELO). В качестве аргумента указывается полное имя домена хоста клиента. Сервер отвечает строкой с кодом 250.

Команда «Идентификация отправителя» (MAIL) идентифицирует автора сообщения (или отправителя). 

Следующая команда, «Идентификация получателя» (RCPT), идентифицирует получателя. Если сообщение предназначено нескольким получателям, может быть исполнено несколько команд RCPT.

Клиент отправляет содержимое почтового сообщения с использованием команды «Передача данных» (DATA). Сервер реагирует посылкой отклика 354 Intermediate reply (промежуточный отклик), и рассматривает все последующие строки в качестве почтового текста. При получении кода конца текста отправляется отклик 250 OK.

Последняя команда, «Прекращение сеанса» (QUIT), прекращает обмен почтой. Ответом сервера должна быть строка с кодом 221.

После отправки каждой команды необходимо установить таймер на значение, соответствующее текущей команде. В случае отсутствия отклика в течение заданного времени пользователю выдается сообщение об ошибке.

Использованные команды являются основными и должны идти в следующем порядке: HELO, MAIL, RCPT, DATA, QUIT. При нарушении порядка следования команд сервер выдает сообщение об ошибке с кодом 503. При этом в любом месте возможно использование команд «Сброс сеанса» и проверки работоспособности TCP-канала. 

Команда «Сброс сеанса» прекращает текущую передачу почты и заставляет оба конца "сброситься". Любая сохраненная информация об отправителе, получателе или содержимое почты уничтожается. Команда проверки работоспособности TCP-канала вынуждает получателя послать отклик 250 ОК.
Заключение

В данной курсовой работе представлена разработка клиентской части протокола SMTP. Разработана структурно-функциональная схема, обозначен минимальный набор команд, определен их формат. При проектировании получен опыт по проработке материала и подготовке протокола к программной реализации.
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